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Glossario Ubiquo de Dominio

Autorizador E o termo genérico utilizado para descrever o conjunto que
comp@e o sistema de autorizacao (cliente e server)

Autorizacao Transacao de venda feita através do autorizador

Pré-autorizacao Transacao feita no balcao da farmacia para validar as regras antes
de uma transacao definitiva no caixa.

Venda Direta Autorizacao no fluxo direto, ir para o tdpico
Venda Pré-autorizada Autorizacao no fluxo pré-autorizado, ir para o tdpico

Venda Automatica NEW | Autorizacao no fluxo automatico, ir para o topico

Comfarma Componente da que faz a traducao de XML para ISO para
comunicacao com os servidores de autorizacao via TCP/IP,
especificamente o Manager

Manager Aplicacao servidora que recebe as requisicoes de comunicacao
(TCP/IP ou X25) e envia para o Frontnet de forma padronizada

Frontnet Aplicacao servidora que recebe as operacoes do Manager e efetua
algumas operacodes de regra de negocio / chamadas trata_pbm

Domain Experts

O projeto é voltado ao negdcio transacional e as diversas integracoes feitas
com sistemas de autorizacao. Por ser algo de alto requisito técnico, as pecas
portadoras do conhecimento deste dominio sao de TI.

Sérgio Fernandes Gerente de Tl

Marcio Campos Coordenador de desenvolvimento, conhece os fluxos de autorizacao e
regras de programas

Tarcisio Junior Analista e desenvolvedor responsavel pelas modelagens técnicas,
arquitetura e codificacao

Edvaldo Trepador Coordenador de producao, conhece bastante os tramites de
autorizacao e mantem relacionamento com pecas externas
importantes

Rafael Fagundes Gerente do projeto, participou de outros projetos de integracoes
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Fluxos de integracdes atuais e necessidades

Fluxo atual

Atualmente existem diversos servicos web para integracao de autorizacao
disponiveis que foram desenvolvidos para necessidades diferentes:

e E-commerce

e WsAutorizacao

e AutorizadorPlant
e AutorizadorMPS

Assim como também existem outras aplicacoes que efetuam autorizacao de
diferentes formas (diretamente pela comfarma):

e AutorizadorWeb
e Callnet
e Sistema de Atendimento

Necessidades e objetivo

O objetivo deste projeto é criar uma interface Unica de integracao
OmniChannel para sistemas de autorizacao, sejam e-commerce, mobiles,
clientes ou redes.

e Este servico deve ser integrado com o novo servico de cadastro Unico:
o Single Sign On (mesmo sistema de autenticacao)
o Deve herdar a mesma arquitetura e estrutura padrao de
comportamento como:
= Auditoria,
» Tratamento de erros,
= Estrutura de requisicoes e respostas.
e Deve prover diferentes fluxos para atender o maior range de origens
possiveis.
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Novo Fluxo de venda OmniChannel

Existem alguns diferentes fluxos de venda disponiveis, descritos na figura 2
abaixo, os métodos em cinza serao disponibilizados apenas na etapa 2.

Use case + layers — Autorizador OmniChannel
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FIGURA 1 - USE CASES DE AUTORIZACAO

Fluxos de Venda
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FIGURA 2 - FLUX0S DE AUTORIZACAO
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Fluxo de venda Direta

O Fluxo direta € recomendado para situacoes de venda simples, onde
normalmente nao ha um TEF que centraliza as vendas. Como E-commerces,
sistemas de venda no balcao e sistemas que nao podem comprometer o saldo.

{ Passos para venda direta }

Autenticacao

Consultar Cartao

Consultar Preco e Regras

Venda direta

Cancelamento, envio de nota ou receita se necessario

el e

Fluxo de venda pré-autorizada

O fluxo de venda pré-autorizada existe normalmente nos casos onde, ha uma
pré-autorizacao feita no balcao, onde é feita a negociacao e consultas para
evitar filas no caixa. E gerado um nimero de pré-autorizacdo que é utilizado
para a confirmacao no caixa (normalmente TEF). Este fluxo normalmente é
utilizado em grandes redes que possuem a venda centralizada no caixa.

{ Passos para venda pré-autorizada }

Autenticacao

Consultar Cartao

Consultar Preco e Regras

Pré-autorizacao

Resgata Pré-autorizacao

Venda pré-autorizada

Confirmar venda ou desfazer venda

Cancelamento, envio de nota ou receita se necessario

R el
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Endpoints da aplicacao

{ Homologacao }

REST HTTP/HTTPS

http://webservicehml.funcionalmais.com/AutorizadorOmniChannel/REST

https://webservicehml.funcionalmais.com/AutorizadorOmniChannel/REST

SOAP 1.2 HTTP/HTTPS

http://webservicehml.funcionalmais.com/AutorizadorOmniChannel/SOAP/ServiceAutorizador.svc

https://webservicehml.funcionalmais.com/AutorizadorOmniChannel/SOAP/ServiceAutorizador.svc

{ Producao }

REST HTTP/HTTPS

SOAP 1.2 HTTP/HTTPS

URL de producao em definicao

e Os enderecos acima sao apenas uma perspectiva de como 0s servicos
serao hospedados 10

e Novas versoes que possuam quebra de contrato, deverao ser
versionadas em URLs/Rotas distintas.
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Seguranca do servico

Autenticacdo nas operacdes do servico

Requisitar durante Requisitar durante Abaixo
desenvolvimento desenvolvimento

e Ha diferentes maneiras de se autenticar no servico:
o AutenticacaoWebService: Integracao centralizada em um
servidor que detém a senha
o AutenticacaoEstabelecimentoSenha: Integracao descentralizada,
onde cada CNPJ tem uma senha, no padrao “Micronetweb”
o AutenticacaoAcesso: Integracao descentralizada, onde cada
CNPJ tem uma senha, no padrao “Acesso”

e Tanto para o servico SOAP quanto REST, € necessaria a autenticacao
para obtencao de uma chave nomeada ApiKey.

e Os demais métodos requerem a passagem da ApiKey através do header,
caso a ApiKey seja invalida ou expirada, o acesso sera negado.

e Para SOAP, o header pode ser tanto o “header Http” quanto o “header
do SOAP” (com o XML Namespace http://tempuri.org/).

e Para REST utilizar o “header HTTP”.

Exemplo de request SOAP com header no SoapHeader

<goapenv:Envelope
xmlns:scapenv="http://schemas_xml soap.org,/socap/envelope,/"
xmlns:ter"http://tempuri . org/"
xmlns:fun="http://schemas _datacontract.ocrg/2004,/07 /Funcional .
<gpapenv:Header>
<hpiFey mmlns="http:/ tempuri. org/">*ssksddds DpiKey>
<0rigem mxmlns="http:// tempuri.org/">3</0rigem>
</ 3opapenv:Header>
<goapenv:Body>
<tem:BAvaliarElegibilidade>
<tem:avaliacacBegquest>
<fun:CPF»13056428730</fun:CPF>
<fun:EAN>TES&Z2859900808</ fun :EAN>
</tem:avaliacacBequest>
</tem:BAvaliarElegibkilidade>
</ apapenv:Body>
</apapenv Envelope>
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Transporte

e O servico oferece opcionalmente seguranca na camada de transporte
através de criptografia na camada de transporte:
o Utilizar os bindings apropriados para SOAP;
o Ou utilizar a porta HTTPS para o servico REST.

Auditoria

Todas as operacoes trafegadas no servico serao logadas e armazenadas por um
periodo definido internamente pela Funcional e poderdao ser monitoradas e/ou
auditadas.

Origem da requisicao

e Devera também ser informado o header origem, tanto no Header HTTP
ou no Header do SOAP, que serve para informar da que tipo de
plataforma a request esta vindo. Este header devera conter o codigo de
uma das origens da tabela abaixo:

[Conicol [Varor ]

Mobile Origem aplicativos mobile
5 PDV PDV, ponto de venda
6 SAC Alguma central de atendimento de programas
9 URA URA telefonica
16 Ecommerce | Sistemas de e-commerce web em geral
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Validacdes do servico

Todas as operacoes do servico seguirao uma estratégia de validacao utilizando
um objeto em comum: ValidationResult.

IsValid Boolean Informa se o resultado da operacao € valido ou nao

Message String Mensagem informativa, normalmente resultante de uma
acao com resultado positivo. Nao é relevante
sistemicamente, apenas para leitura do contente
trafegado.

Errors Object Lista de objeto ValidationError (abaixo), sera preenchida
caso o resultado nao seja valido

/

Message String Mensagem descrevendo o erro

-_—
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Tratamentos de erro do servico

O servico possui dois modelos, SOAP e REST, cada modelo utiliza o tratamento
de erro padrao da tecnologia descrito abaixo, assim como os erros sao logados
internamente pela Funcional.

Tratamento de erros SOAP

Quando ocorrer alguma situacao excepcional dentro do sistema, sera utilizada
uma SOAP FaultContract.

e Para as situacoes de erros sistemas o FaulContract sera a exception
default lancada pelo sistema

e Para as situacoes de erros de autenticacao ou autorizacao o erro sera
uma exception do tipo AuthenticationException, contendo no campo
Reason o motivo da nao autenticacao/autorizacao.

Tratamentos de erro REST

Quando ocorrer alguma situacao excepcional dentro do sistema, sera utilizado
o status code seguindo os padroes RESTful (Se for uma validacao de regra,
sera utilizado o mecanismo ja descrito acima de ValidationResult e status

200).
e Para as situacoes de erros sistemas 500
e Para as situacoes de erros de requisicao ou contetdo invalido: 400
e Para as situacoes de autenticacao: 401
e Para sucesso de request: 200

14
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Método AutenticarUserWebservice

Descricao

Autentica um login de integracdo com uma Unica senha que pode ser utilizada para
diversos CNPJs da rede, obtém a chave ApiKey do servico que é requisitada para a
invocacao dos demais métodos. Ver Autenticacdo de ApiKey

Documentacao automatica REST detalhada:

https://webservicehml.funcionalmais.com/AutorizadorOmniChannel/REST/Help/Api/POST -api-Authentication-UserWebservice

Request

Login String Login do sistema para integracao
Password String Senha do sistema
Response

ResultadoValidacao | Object Objeto do tipo ValidationResult, ver detalhes

ApiKey Object Objeto do tipo ApiKey, ver abaixo

/

ApiKey String Chave da API a ser utiliza nos demais métodos

DataExpiracao DateTime | Data e hora onde a chave sera expirada, sera necessaria
uma nova autenticacao para a geracao de uma nova chave

-_—
matriz: Al. Grajad, 614 - 12° andar cj. 1207 ao 1214 - Alphaville Industrial, Barueri, SP - 06454-050
filial: Rua Padre Joao Manuel, 755 - 5° andar - Cerqueira César, Sao Paulo, SP - 01411-001

+55 11 2198 4451 - www.funcionalcorp.com.br


https://webservicehml.funcionalmais.com/AutorizadorOmniChannel/REST/Help/Api/POST-api-Authentication-UserWebservice

funcional

health management

Método AutenticarEstabelecimentoSenha

Descricao

Autentica utilizando o mesmo login do micronetweb individualmente, obtém a chave
ApiKey do servico que é requisitada para a invocacao dos demais métodos. Ver
Autenticacao de ApiKey

Documentacao automatica REST detalhada:

https://webservicehml.funcionalmais.com/AutorizadorOmniChannel/REST /Help/Api/POST-api-Authentication-EstabelecimentoSenha

Request

Login String Login do sistema, micronetweb
Password String Senha do login
Response

ResultadoValidacao | Object Objeto do tipo ValidationResult, ver detalhes

ApiKey Object Objeto do tipo ApiKey, ver abaixo

/

ApiKey String Chave da API a ser utiliza nos demais métodos

DataExpiracao DateTime | Data e hora onde a chave sera expirada, sera necessaria
uma nova autenticacao para a geracao de uma nova chave

-_—
matriz: Al. Grajau, 614 - 12° andar cj. 1207 ao 1214 - Alphaville Industrial, Barueri, SP - 06454-050
filial: Rua Padre Jodo Manuel, 755 - 5° andar - Cerqueira César, Sao Paulo, SP - 01411-001

+55 11 2198 4451 - www.funcionalcorp.com.br
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Método AutenticarAcesso

Descricao

Autentica utilizando o mesmo login do autorizador cliente ou o login do funcional
acesso individualmente, obtém a chave ApiKey do servico que é requisitada para a
invocacao dos demais métodos. Ver Autenticacdo de ApiKey

Documentacao automatica REST detalhada:

https://webservicehml.funcionalmais.com/AutorizadorOmniChannel/REST /Help/Api/POST-api-Authentication-EstabelecimentoSenha

Request
Login String Login do sistema, micronetweb
Password String Senha do login

Response

ResultadoValidacao | Object Objeto do tipo ValidationResult, ver detalhes

ApiKey Object Objeto do tipo ApiKey, ver abaixo

/

ApiKey String Chave da API a ser utiliza nos demais métodos

DataExpiracao DateTime | Data e hora onde a chave sera expirada, sera necessaria
uma nova autenticacao para a geracao de uma nova chave

-_—
matriz: Al. Grajad, 614 - 12° andar cj. 1207 ao 1214 - Alphaville Industrial, Barueri, SP - 06454-050
filial: Rua Padre Joao Manuel, 755 - 5° andar - Cerqueira César, Sao Paulo, SP - 01411-001

+55 11 2198 4451 - www.funcionalcorp.com.br
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Método ConsultarCartao

Descricao

Serve para consultar a validade de um cartao e seus programas cadastrados.

Documentacao automatica REST detalhada:
https://webservicehml.funcionalmais.com/AutorizadorOmniChannel/REST/Help/Api/GET -api-Beneficiario-numeroCartao

Request

Autenticacao: Habilitada, deve ser enviada no header da requisicao, ver autenticacao

NumeroCartao String NUmero do cartao do beneficiario

Response
ResultadoValidacao Object Objeto do tipo ValidationResult, ver detalhes
Nome String Nome do beneficiario
NumeroCartao String NUmero do cartao
Programas List Lista dos programas os quais o beneficiario participa

/

Codigo Codigo do programa

Nome String Nome do programa

Descricao String Descricao do programa e novidades

Tipo Enum Tipo de programa (1-PBM, 2- ACESSO)
MensagemVenda String Mensagem genérica sobre as regras do programa

-_—
matriz: Al. Grajau, 614 - 12° andar cj. 1207 ao 1214 - Alphaville Industrial, Barueri, SP - 06454-050
filial: Rua Padre Jodo Manuel, 755 - 5° andar - Cerqueira César, Sao Paulo, SP - 01411-001

+55 11 2198 4451 - www.funcionalcorp.com.br
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Método ConsultarPrecosRegras

Descricao

Efetua uma transacao de teste/simulacao para validacao de precos e regras a
serem aplicadas. Este método é a primeira perna de todos os demais fluxos.

Venda Direta
| Venda Pré-autorizada
| Métodos 2° etapa | Venda Direta
Desf
i
Inicio S Par:;mse -+ Pré izagio —= Pré- izagdo ~|i Venda Pré-autorizada =} Confirmar Venda D:;::::?&]
Venda Pré-autori
(SEM ITENS)

Documentacao automatica REST detalhada:
http://webservicehml.funcionalmais.com/AutorizadorOmniChannel/REST/Help/Api/POST -api-Autorizacao-ConsultarPrecosRegras

Request

Autenticacao: Habilitada, deve ser enviada no header da requisicao, ver autenticacao

[AumomizacaReaest = GlassT

CNPJ String CNPJ do credenciado que seja permitido ao login
NumeroCartao String NUmero do cartao do beneficiario
Itens Lista Lista de itens a serem autorizados, ver abaixo

p———

EAN

String

EAN (Numeracao do codigo de barras) do produto

Preco

Decimal

Preco digitado do produto na autorizacao

QuantidadeVenda Int

Quantidade de caixas a serem vendidas

Receita

Object

Objeto do tipo DadosReceita

-_—
matriz: Al. Grajad, 614 - 12° andar cj. 1207 ao 1214 - Alphaville Industrial, Barueri, SP - 06454-050
filial: Rua Padre Joao Manuel, 755 - 5° andar - Cerqueira César, Sao Paulo, SP - 01411-001

+55 11 2198 4451 - www.funcionalcorp.com.br
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FEREES

Conselho Enumerador dos tipos de conselhos (CRM/CRO)
SiglaEstado String Sigla do estado do registro do prescritor
NumeroRegistroConselho | Int NUmero do registro do prescritor no conselho
QuantidadeReceita Int Quantidade exibida na receita
DataReceita Date Data da receita

Response

EEeerrers e N
[Paaserro TR0 fpemcio

Aprovada Boolean Define se a autorizacao foi aprovada
NumeroAutorizacao Int NUmero da pré-autorizacao
NumeroSequencial Int NUmero sequencial da pré-autorizacao
DataHora DateTime | Data da pré-autorizacdo

ValorTotal Decimal Valor total da autorizacao

ValorAVista Decimal Valor a vista da autorizacao
ValorCartao Decimal Valor cartao da autorizacao
ValotTotalPMC Decimal Valor total dos PMCs dos produtos
ValorTotalComReceita | Decimal Valor total com receita da autorizacao
ValorTotalSemReceita | Decimal Valor total sem receita da autorizacao
ValorTotalDesconto Decimal Valor total do desconto

Itens Lista Lista de itens - AutorizacaoResponseltem, abaixo

-_—
matriz: Al. Grajau, 614 - 12° andar cj. 1207 ao 1214 - Alphaville Industrial, Barueri, SP - 06454-050
filial: Rua Padre Jodo Manuel, 755 - 5° andar - Cerqueira César, Sao Paulo, SP - 01411-001

+55 11 2198 4451 - www.funcionalcorp.com.br



funcional

health management

e BEEE

TipoPrograma Enum Tipo de Programa (1-PBM, 2-ACESSO)
EAN String EAN (Numeracao do codigo de barras) do produto
Descricao String Descricao do produto

PrecoMaximoConsumidor

Decimal PMC do produto

PrecoRecebido

Decimal Preco recebido na autorizacao

PrecoFuncional

Decimal Preco Funcional na autorizacao

PrecoVenda Decimal Preco escolhido para venda
QuantidadeVenda Int Quantidade de caixas a serem vendidas
QuantidadeReceita Int? Quantidade de caixas na receita médica

Receita

Object Objeto do tipo DadosReceita

Status

Object Objeto do tipo AutorizacaoResponseltemStatus

[AuoRizacaReseonselTEMSTATUS = Ekss ]

[ProrREnApes| ]

Aprovado

Boolean

[esericiol

Define se o item teve a autorizacao aprovada ou nao

Mensagem

String

Mensagem complementar, se aprovado pode ser vazia

-_—
matriz: Al. Grajad, 614 - 12° andar cj. 1207 ao 1214 - Alphaville Industrial, Barueri, SP - 06454-050
filial: Rua Padre Joao Manuel, 755 - 5° andar - Cerqueira César, Sao Paulo, SP - 01411-001

+55 11 2198 4451 - www.funcionalcorp.com.br
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{ Métodos Fluxo de
venda direta }

Venda Direta

Venda Pré-autorizada

Venda Direta

|  Métodos 22 etapa

____________ -m  Desfazimento

. Transagdo

Inicio . § ConsultaPrecose |}, izagdo —= Pré izagdo Venda Pré-autorizada -+ Confi Vend
Regras o o S concluida (E}

Venda Pré-autorizada
(SEM ITENS)

“O Fluxo direta é recomendado para situacoes de venda simples, onde
normalmente nao ha um sistema de TEF que centraliza as vendas. Como E-
commerces, sistemas de venda no balcao e sistemas que nao podem

comprometer o saldo”

matriz: Al. Grajau, 614 - 12° andar cj. 1207 ao 1214 - Alphaville Industrial, Barueri, SP - 06454-050
filial: Rua Padre Jodo Manuel, 755 - 5° andar - Cerqueira César, Sao Paulo, SP - 01411-001

+55 11 2198 4451 - www.funcionalcorp.com.br



funcional

health management

Método Venda Direta

Descricao

Efetua uma venda direta, sem pré-autorizacao, sera diretamente confirmada.

| Venda Direta |
| Venda Pré-autorizada
| Métodos 22 etapa | Venda Direta
; D
i
. Consulta Precos e . I P 20 e . Transagdo
Inicio — Tezec - Pré —- Pré ~|i Venda Pré 1 C Venda concluida (€}
Venda Pré i
[SEM ITENS)

Documentacao automatica REST detalhada:

http://webservicehml.funcionalmais.com/AutorizadorOmniChannel/REST/Help/Api/POST -api-Autorizacao-VendaDireta

Request

Autenticacao: Habilitada, deve ser enviada no header da requisicao, ver autenticacao

e s e
L IO ST

CNPJ String CNPJ do credenciado que seja permitido ao login

NumeroCartao String NUmero do cartao do beneficiario

Itens Lista Lista de itens a serem autorizados, ver abaixo

p——

EAN String EAN (Numeracéo do codigo de barras) do produto
Preco Decimal Preco digitado do produto na autorizacao
QuantidadeVenda Int Quantidade de caixas a serem vendidas

Receita Object Objeto do tipo DadosReceita

-_—
matriz: Al. Grajad, 614 - 12° andar cj. 1207 ao 1214 - Alphaville Industrial, Barueri, SP - 06454-050
filial: Rua Padre Joao Manuel, 755 - 5° andar - Cerqueira César, Sao Paulo, SP - 01411-001

+55 11 2198 4451 - www.funcionalcorp.com.br
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FEREES

Conselho Enumerador dos tipos de conselhos (CRM/CRO)
SiglaEstado String Sigla do estado do registro do prescritor
NumeroRegistroConselho | Int NUmero do registro do prescritor no conselho
QuantidadeReceita Int Quantidade exibida na receita
DataReceita Date Data da receita

Response

EEeerrers e N
[Paaserro TR0 fpemcio

Aprovada Boolean Define se a autorizacao foi aprovada
NumeroAutorizacao Int NUmero da pré-autorizacao
NumeroSequencial Int NUmero sequencial da pré-autorizacao
DataHora DateTime | Data da pré-autorizacdo

ValorTotal Decimal Valor total da autorizacao

ValorAVista Decimal Valor a vista da autorizacao
ValorCartao Decimal Valor cartao da autorizacao
ValotTotalPMC Decimal Valor total dos PMCs dos produtos
ValorTotalComReceita | Decimal Valor total com receita da autorizacao
ValorTotalSemReceita | Decimal Valor total sem receita da autorizacao
ValorTotalDesconto Decimal Valor total do desconto

Itens Lista Lista de itens - AutorizacaoResponseltem, abaixo

-_—
matriz: Al. Grajau, 614 - 12° andar cj. 1207 ao 1214 - Alphaville Industrial, Barueri, SP - 06454-050
filial: Rua Padre Jodo Manuel, 755 - 5° andar - Cerqueira César, Sao Paulo, SP - 01411-001

+55 11 2198 4451 - www.funcionalcorp.com.br
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e BEEE

TipoPrograma Enum Tipo de Programa (1-PBM, 2-ACESSO)
EAN String EAN (Numeracao do codigo de barras) do produto
Descricao String Descricao do produto

PrecoMaximoConsumidor

Decimal PMC do produto

PrecoRecebido

Decimal Preco recebido na autorizacao

PrecoFuncional

Decimal Preco Funcional na autorizacao

PrecoVenda Decimal Preco escolhido para venda
QuantidadeVenda Int Quantidade de caixas a serem vendidas
QuantidadeReceita Int? Quantidade de caixas na receita médica

Receita

Object Objeto do tipo DadosReceita

Status

Object Objeto do tipo AutorizacaoResponseltemStatus

[AuoRizacaReseonselTEMSTATUS = Ekss ]

[ProrREnApes| ]

Aprovado

Boolean

[esericiol

Define se o item teve a autorizacao aprovada ou nao

Mensagem

String

Mensagem complementar, se aprovado pode ser vazia

-_—
matriz: Al. Grajad, 614 - 12° andar cj. 1207 ao 1214 - Alphaville Industrial, Barueri, SP - 06454-050
filial: Rua Padre Joao Manuel, 755 - 5° andar - Cerqueira César, Sao Paulo, SP - 01411-001

+55 11 2198 4451 - www.funcionalcorp.com.br
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{ Metodos Fluxo de
venda pre-autorizada }

Venda Direta

Venda Pré-autorizada

Venda Direta

| Métodos 22 etapa
‘ Desfazimento

Consulta Precos e 5 - S . Transagdo

Inici - | > Pré izagio —= Pré Fo0 Venda Pré-autorizada n "
nicio ezee . @ ¥ Confimar Venda concluida (E}

Venda Pré-autorizada
(SEM ITENS)

“0O fluxo de venda pré-autorizada existe normalmente nos casos onde, ha uma
pré-autorizacao feita no balcao, que sao a negociacoes e consultas feitas para
evitar filas no caixa. E gerado um nimero de pré-autorizacio que é utilizado
para a confirmacao no caixa (normalmente TEF). Este fluxo normalmente é
utilizado em grandes redes que possuem a venda centralizada no caixa”

matriz: Al. Grajau, 614 - 12° andar cj. 1207 ao 1214 - Alphaville Industrial, Barueri, SP - 06454-050
filial: Rua Padre Jodo Manuel, 755 - 5° andar - Cerqueira César, Sao Paulo, SP - 01411-001

+55 11 2198 4451 - www.funcionalcorp.com.br
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Método Pré-Autorizacao

Descricao

Efetua uma transacao de pré-autorizacao de regras feita normalmente no balcao que
garante as regras negociadas até a confirmacao ou até uma nova pré-autorizacao.
Esta nao € ainda uma transacao de venda valida, apenas a negociacao.

Venda Direta

| Venda Pré-autorizada |

Venda Direta

| Métodos 22 etapa |

Consulta Precos e = . Transagio

Inici L -+ Pré izacio —= Pré- i Venda Pré d Ci .
EHHE Regras i N ETE concluida (E}

Venda Pré izad
(SEM ITENS)

Documentacao automatica REST detalhada:

http://webservicehml.funcionalmais.com/AutorizadorOmniChannel/REST/Help/Api/POST -api-Autorizacao-PreAutorizar

Request

Autenticacao: Habilitada, deve ser enviada no header da requisicao, ver autenticacao

CNPJ String CNPJ do credenciado que seja permitido ao login
NumeroCartao String NUmero do cartao do beneficiario
Itens Lista Lista de itens a serem autorizados, ver abaixo

p——

EAN String EAN (Numeracao do codigo de barras) do produto
Preco Decimal Preco digitado do produto na autorizacao
QuantidadeVenda Int Quantidade de caixas a serem vendidas

Receita Object Objeto do tipo DadosReceita

-_—
matriz: Al. Grajad, 614 - 12° andar cj. 1207 ao 1214 - Alphaville Industrial, Barueri, SP - 06454-050
filial: Rua Padre Joao Manuel, 755 - 5° andar - Cerqueira César, Sao Paulo, SP - 01411-001

+55 11 2198 4451 - www.funcionalcorp.com.br
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FEREES

Conselho Enumerador dos tipos de conselhos (CRM/CRO)
SiglaEstado String Sigla do estado do registro do prescritor
NumeroRegistroConselho | Int NUmero do registro do prescritor no conselho
QuantidadeReceita Int Quantidade exibida na receita
DataReceita Date Data da receita

Response

EEeerrers e N
[Paaserro TR0 fpemcio

Aprovada Boolean Define se a autorizacao foi aprovada
NumeroAutorizacao Int NUmero da pré-autorizacao
NumeroSequencial Int NUmero sequencial da pré-autorizacao
DataHora DateTime | Data da pré-autorizacdo

ValorTotal Decimal Valor total da autorizacao

ValorAVista Decimal Valor a vista da autorizacao
ValorCartao Decimal Valor cartao da autorizacao
ValotTotalPMC Decimal Valor total dos PMCs dos produtos
ValorTotalComReceita | Decimal Valor total com receita da autorizacao
ValorTotalSemReceita | Decimal Valor total sem receita da autorizacao
ValorTotalDesconto Decimal Valor total do desconto

Itens Lista Lista de itens - AutorizacaoResponseltem, abaixo

-_—
matriz: Al. Grajau, 614 - 12° andar cj. 1207 ao 1214 - Alphaville Industrial, Barueri, SP - 06454-050
filial: Rua Padre Jodo Manuel, 755 - 5° andar - Cerqueira César, Sao Paulo, SP - 01411-001

+55 11 2198 4451 - www.funcionalcorp.com.br
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e BEEE

TipoPrograma Enum Tipo de Programa (1-PBM, 2-ACESSO)
EAN String EAN (Numeracao do codigo de barras) do produto
Descricao String Descricao do produto

PrecoMaximoConsumidor

Decimal PMC do produto

PrecoRecebido

Decimal Preco recebido na autorizacao

PrecoFuncional

Decimal Preco Funcional na autorizacao

PrecoVenda Decimal Preco escolhido para venda
QuantidadeVenda Int Quantidade de caixas a serem vendidas
QuantidadeReceita Int? Quantidade de caixas na receita médica

Receita

Object Objeto do tipo DadosReceita

Status

Object Objeto do tipo AutorizacaoResponseltemStatus

[AuoRizacaReseonselTEMSTATUS = Ebass ]

[ProrREnApes| ]

Aprovado

Boolean

[esericiol

Define se o item teve a autorizacao aprovada ou nao

Mensagem

String

Mensagem complementar, se aprovado pode ser vazia

-_—
matriz: Al. Grajad, 614 - 12° andar cj. 1207 ao 1214 - Alphaville Industrial, Barueri, SP - 06454-050
filial: Rua Padre Joao Manuel, 755 - 5° andar - Cerqueira César, Sao Paulo, SP - 01411-001

+55 11 2198 4451 - www.funcionalcorp.com.br
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Método ResgatarPreAutorizacao

Descricao

Consulta os dados de uma pré-autorizacao no fluxo de venda pré-autorizada. Este
método pode ser utilizado para resgatar os dados da pré-autorizacao efetuada no
balcao e utiliza-la no sistema que ira fazer a venda ja pré-autorizada.

Documentacao automatica REST detalhada:
http: //webservicehml.funcionalmais.com/AutorizadorOmniChannel/REST/Help/Api/GET-api-Autorizacao-
ResgatarPreAutorizacao_CNPJ_numeroCartao_dataAutorizacao_numeroAutorizacao

Venda Direta

| VendaPré-autorizada |

| Métodos 22 etapa | Venda Direta

Consulta Precos e Transagio

ici — -+ Pré-autorizacgdo — Resgata Pré-autorizacdo Venda Pré-autorizada
Inicio Regras Zagdo gat ag ‘|i 1 Confirmar Venda concluida (E)

Venda Pré izad
(SEM ITENS)

Request

Autenticacao: Habilitada, deve ser enviada no header da requisicao, ver autenticacao

CNPJ String CNPJ do credenciado
NumeroCartao String NUmero do cartao
NumeroAutorizacao | Int NUmero da pré-autorizacao
DataAutorizacao DateTime | Data da pré-autorizagao

matriz: Al. Grajau, 614 - 12° andar cj. 1207 ao 1214 - Alphaville Industrial, Barueri, SP - 06454-050
filial: Rua Padre Jodo Manuel, 755 - 5° andar - Cerqueira César, Sao Paulo, SP - 01411-001

+55 11 2198 4451 - www.funcionalcorp.com.br
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Response

ValidationResult Herdado Herda do tipo ValidationResult, ver detalhes

Itens Lista Lista de itens autorizados e status, ver abaixo

TipoPrograma Enum Tipo de Programa (1-PBM, 2-ACESSO)
EAN String EAN (Numeracao do codigo de barras) do produto
Descricao String Descricao do produto

PrecoMaximoConsumidor | Decimal PMC do produto

PrecoRecebido Decimal Preco recebido na autorizacao

PrecoFuncional Decimal Preco Funcional na autorizacao

PrecoVenda Decimal Preco escolhido para venda

QuantidadeVenda Int Quantidade de caixas a serem vendidas
QuantidadeReceita Int? Quantidade de caixas na receita médica
Receita Object Objeto do tipo DadosReceita

Status Object Objeto do tipo AutorizacaoResponseltemStatus

Conselho Enum Enumerador dos tipos de conselhos (CRM/CRO)
SiglaEstado String Sigla do estado do registro do prescritor
NumeroRegistroConselho | Int NUmero do registro do prescritor no conselho
QuantidadeReceita Int Quantidade exibida na receita

DataReceita Date Data da receita

Aprovado Boolean Define se o item teve a autorizacao aprovada ou nao

Mensagem String Mensagem complementar, se aprovado pode ser vazia

-_—
matriz: Al. Grajad, 614 - 12° andar cj. 1207 ao 1214 - Alphaville Industrial, Barueri, SP - 06454-050
filial: Rua Padre Joao Manuel, 755 - 5° andar - Cerqueira César, Sao Paulo, SP - 01411-001
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Método Venda Pré-autorizada Programa Acesso

Descricao

Efetua a confirmacao de uma venda pré-autorizada, a qual antes da confirmacao se
encontrara no estado pendente. E necessario informar as chaves de autorizacoes
recebidas na response do método pré-autorizacao detalhada.

Obs. Operacao somente para autorizacdes de Acesso (Programas da Industria).

Venda Pré-autorizada Programa Acesso Request

Objeto da request: VendaPreAutorizadaProgramaAcessoRequest

Autenticacao: Habilitada, deve ser enviada no header da requisicao, ver autenticacao

NumeroAutorizacao | Int NUmero da autorizacao de venda pré-autorizada
NumeroSequencial | Int NUmero sequencial da venda pré-autorizada
DataHora DateTime | Data da autorizacao de venda pré-autorizada

matriz: Al. Grajau, 614 - 12° andar cj. 1207 ao 1214 - Alphaville Industrial, Barueri, SP - 06454-050
filial: Rua Padre Jodo Manuel, 755 - 5° andar - Cerqueira César, Sao Paulo, SP - 01411-001

+55 11 2198 4451 - www.funcionalcorp.com.br
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Venda Pré-autorizada Programa Acesso Response

Objeto da response: AutorizacaoResponse

ResultadoValidacao Object Objeto do tipo ValidationResult, ver detalhes

NumeroAutorizacao Int NUmero da autorizacao
NumeroSequencial Int NUmero sequencial da autorizacao
DataAutorizacao DateTime | Data da autorizacao

ValorTotal Decimal Valor total da autorizacao
ValorAVista Decimal Valor a vista da autorizacao
ValorCartao Decimal Valor cartao da autorizacao

ValorTotalComReceita | Decimal Valor total com receita da autorizacao

ValorTotalSemReceita | Decimal Valor total sem receita da autorizacao

Itens Lista Lista de itens autorizados e status, ver abaixo

/
e N
| |

EAN String EAN (Numeracao do codigo de barras) do produto
Preco Decimal Preco digitado do produto na autorizacao
QuantidadeVenda Int Quantidade de caixas a serem vendidas
QuantidadeReceita | Int? Quantidade de caixas na receita médica
DataReceita DateTime? | Data da receita médica

Prescritor Object Objeto do tipo Prescritor

ResultadoValidacao | Object Objeto do tipo ValidationResult, ver detalhes

-_—
matriz: Al. Grajad, 614 - 12° andar cj. 1207 ao 1214 - Alphaville Industrial, Barueri, SP - 06454-050
filial: Rua Padre Joao Manuel, 755 - 5° andar - Cerqueira César, Sao Paulo, SP - 01411-001

+55 11 2198 4451 - www.funcionalcorp.com.br
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Método CancelarTransacao

Descricao
Efetua o cancelamento de uma transacao pwaizar
em aberto, caso a transacao seja do dia o cupom
cancelamento sera automatico, sendo sera

. T ¥ 5 = 3
analisado por um operador. Ll P .

Documentacao automatica REST detalhada:

http://webservicehml.funcionalmais.com/AutorizadorOmniChannel/REST/Help/Api/POST -api-Autorizacao-CancelarTransacao

Request

Autenticacao: Habilitada, deve ser enviada no header da requisicao, ver autenticacao

[CancaLATRansAcAoRegUEsT)= €isss

Treo | [DesRcle

String CNPJ do credenciado que seja permitido ao login
DataHora DateTime | Data da autorizacao
NumeroAutorizacao | Int NUmero da autorizacdo
NumeroCartao String NUmero do cartao do beneficiario
NumeroSequencial | Int NUmero sequencial da autorizagao
ValorTransacao Decimal Valor da transacao a ser cancelada

Response

ValidationResult Herdado Objeto do tipo ValidationResult, ver detalhes

-_—
matriz: Al. Grajau, 614 - 12° andar cj. 1207 ao 1214 - Alphaville Industrial, Barueri, SP - 06454-050
filial: Rua Padre Jodo Manuel, 755 - 5° andar - Cerqueira César, Sao Paulo, SP - 01411-001

+55 11 2198 4451 - www.funcionalcorp.com.br
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Método AtualizarCupom

Descricao Aruslizar

Cupom

Atualiza os dados de cupom de uma
transacao ja concluida. Transagio

concluida [5)

Documentacao automatica REST detalhada:

http://webservicehml.funcionalmais.com/AutorizadorOmniChannel/REST/Help/Api/POST -api-Autorizacao-AtualizarCupom

Request

Autenticacao: Habilitada, deve ser enviada no header da requisicao, ver autenticacao

CNPJ String CNPJ do credenciado que seja permitido ao login

NumeroAutorizacao | Int NUmero da autorizacdo

DataAutorizacao DateTime | Data da autorizacao

NumeroCartao String NUmero do codigo do cartao

DocumentoFiscal String Codigo do documento fiscal até 20 caracteres
Response

ResultadoValidacao | Object Objeto do tipo ValidationResult, ver detalhes

-_—
matriz: Al. Grajad, 614 - 12° andar cj. 1207 ao 1214 - Alphaville Industrial, Barueri, SP - 06454-050
filial: Rua Padre Joao Manuel, 755 - 5° andar - Cerqueira César, Sao Paulo, SP - 01411-001

+55 11 2198 4451 - www.funcionalcorp.com.br
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Método ConsultarBaseProgramasProdutos

Descricao

Consulta a base de programas da industria e seus produtos a partir de um
CNPJ. Este método atende necessidades de cargas de base em parceiros.

I Processos didrios de carga |

L Consulta Programas e
Inicio —* ——=
Produtos Fim

Documentacao automatica REST detalhada:
http://webservicehml.funcionalmais.com/AutorizadorOmniChannel/REST/Help/Api/GET -api-Programa_CNPJ

Request

Autenticacao: Habilitada, deve ser enviada no header da requisicao, ver autenticacao

CNPJ String CNPJ do credenciado a ser utilizado como base

Response

ResultadoValidacao | Herdado Herda o objeto do tipo ValidationResult, ver detalhes

Programas List Lista de objeto do tipo ProgramaBase, ver abaixo

CodigoPrograma Int Codigo do programa

Nome String Descricao do programa

Produtos List Lista de objeto do tipo ProgramaProdutoBase, ver abaixo
OrigensPermitidas IntArray Lista de codigos de origens permitidas para transacao

-_—
matriz: Al. Grajau, 614 - 12° andar cj. 1207 ao 1214 - Alphaville Industrial, Barueri, SP - 06454-050
filial: Rua Padre Jodo Manuel, 755 - 5° andar - Cerqueira César, Sao Paulo, SP - 01411-001
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UERS e JiEswn

CodigoProdutoRegra Int Codigo interno da regra do produto no programa
NomeProduto String Nome do produto

ApresentacaoProduto String Apresentacao da embalagem do produto
DescontoVendaBase Int Percentual de desconto base no programa
DescontoReposicaoBase | Int Percentual de reposicao base no programa

PMC Decimal Preco maximo ao consumidor do produto

EANs List Lista de string contendo os EANs do produto
MensagemRegra String Mensagem resumo explicativa da regra do produto

dentro do programa

matriz: Al. Grajad, 614 - 12° andar cj. 1207 ao 1214 - Alphaville Industrial, Barueri, SP - 06454-050
filial: Rua Padre Joao Manuel, 755 - 5° andar - Cerqueira César, Sao Paulo, SP - 01411-001
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Método UploadDocumentoTransacao

Descricao
_____________________ Atualizar R
Cupom
Faz o upload e associa um documento a ]
transacao. Ex: receitas médicas, doc. fiscal. oo ) Cancelomento = Fim
————————————————————— Upload Receita

Documentacao automatica REST detalhada:
http: //webservicehml.funcionalmais.com/AutorizadorOmniChannel/REST/Help/Api/POST-api-DocumentoTransacao-CNPJ-
dataAutorizacao-numeroAutorizacao-numeroSequencial-tipoDocumento

Request

Autenticacao: Habilitada, deve ser enviada no header da requisicao, ver autenticacao

CNPJ String CNPJ do credenciado que seja permitido ao login

DataAutorizacao DateTime | Data da autorizacao do pré-autorizacao simplificada

NumeroAutorizacao | Int NUmero da autorizacdo do pré-autorizacao simplificada

NumeroSequencial | Int NUmero sequencial do pré-autorizacao simplificada

Tipo Enum Tipo de documento (1-Receita, 2-Doc.Fiscal, 0-Outros)

Conteudo ByteArray | Conteudo binario do arquivo formatado em Base64 para
SOAP ou para REST form-data na key Conteudo

Exemplo de Request REST gerada através do postman, utilizar multipart/form-data
POST http://webservicehml.funcionalmais. com/Autorizadoromnichannel /REST/api/DocumentoTransacaoc/44206845000103,/20180118114759/393394/913007/1 HTTP/1.1

Host: webservicehml.funcionalmais.com

Connection: keep-alive

Content-Length: 223

user-Agent: Mozilla/5.0 (windows NT 6.1; wins4; x64) ApplewebkKit/537.36 (KHTML, 1ike Gecko) Chrome/63.0.3239.132 safari/537.36

Cache-Control: no-cache

origin: chrome-extension://fhbjgbiflinjbdggehcddcbncdddomop

ApiKey: eyIhbGeioiJIUzILNTISINRSCCIGIKPXVCIS. eyI0axXBvIjoiZXNOYWIZZWS0YSISINVZZXI101I3NZC2NYISIMNUCGOT0T IONDIWN] JONTAWMDEWMY IS IMNVZGNYZSI6IC3NZY3Tiwibm:

Ccontent-Type: multipart/form-data; boundary=----webKitFor Y3YJACYrL [}
Postman-Token: bbdcl24a-2bd9-42f0-827d-22c441a2a154

origem: 5

Accept: =/*

Accept-Encoding: gzip, deflate
Accept-Language: pt-ER,pt;q=0.9,en-Us;q=0.8,en;q=0.7

biitFor Y3YIACYFL g
Content-Disposition: form-data; name="Conteudo"; filename="meudocumento.txt"
Content-Type: text/plain

conteudo do meu documento Ext
bKitFor VIYIACYFL g

Response

ValidationResult Object Objeto do tipo ValidationResult, ver detalhes

matriz: Al. Grajau, 614 - 12° andar cj. 1207 ao 1214 - Alphaville Industrial, Barueri, SP - 06454-050
filial: Rua Padre Jodo Manuel, 755 - 5° andar - Cerqueira César, Sao Paulo, SP - 01411-001
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Infraestrutura e componentes

A infraestrutura planejada consiste no modelo abaixo, os servidores de
aplicacao serao idénticos e os balanceadores também.

Infraestrutura high level

REST Service
WebApi Framewaork

SOAP Service
WCF Framework

Balancgador 1 Balancgador 2

A
>0~
©°%ﬂ

DNS Round Robin

REST Service

Componente a desenvabver

Componente existente

BENEFIT4

DESERVER3

‘WebApi Framework

" SOAP Service
WCF Framework

Servidor de aplicacio 2

Comunication

Firewall
Datacenter (SPOF)

Servidor de logs

Il

Aplicagdo Zabix

Log analyser

Expandindo os componentes da aplicacao, entre a desenvolver, reusados, etc.

Componentes + Infraestrutura

@@ Inf;f:tﬁr;l::re o @@ Comfarma Componente 3 desemohver
) Camponents siiztarte
@ Manager  Froftnet Componente tercein
Cache Manager I&"Z:ZWFCUE;U;:& TCP & X25 P ——
Infraestructure & Data Repository
@@ Crosscutting = BENEFIT4
Utilities e Dapper/Custom
. Business Domain ) » DBSERVER3
£k .
Unit Tests @__@ REST Logger E— Servidor de logs
.} : :
Business Application Simplelnjector
.| SOAP Servi ! REST Servi g g
Tvice ervice -
E‘ WCF Framework |°;I WebApi F rk . R e
permissoes Aplicagdo Zabix
Documentagdo Log analyser
WebApi MVC
Y P
@/ vetmandng ——
== SOAP12 . documentac3o (Refection =
Documentagdo %ML gerades no dominic)
_ SOAP (PDF)
<0|_:. BehaviourExtensions
—| IDispatcherSpector Versionamento:
l -Versionamento por Rotas nas alteraghes
que gquebram o dlient
@@} SOAP Loggar - Manter uma Unica versao do servigo, com
N versbes de um método

matriz: Al. Grajad, 614 - 12° andar cj. 1207 ao 1214 - Alphaville Industrial, Barueri, SP - 06454-050
filial: Rua Padre Joao Manuel, 755 - 5° andar - Cerqueira César, Sao Paulo, SP - 01411-001
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Suporte e monitoracao

e Treinamento em visualizacao dos logs
e Treinamento em processos SOAP/REST
o Login via ApiKey jwt
o Fluxos transacionais

Supenvisio Treinamentos
Equipe Suporte

Documentacdo
Supprie SOAP (PDF) Producio
]
E‘wj
Documentacao

Webapi
R DBSERVER3.Log S
= ) &=
Aplicacao Zabix

Log analyser

matriz: Al. Grajau, 614 - 12° andar cj. 1207 ao 1214 - Alphaville Industrial, Barueri, SP - 06454-050
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